Phụ lục IX: DANH MỤC KIỂM TRA AN NINH CẢNG BIỂN
(Ban hành kèm theo Thông tư số 27/2011/TT-BGTVT ngày 14 tháng 04  năm 2011 của Bộ trưởng Bộ Giao thông vận tải)
	STT
	NỘI DUNG
	ĐÁNH GIÁ

	I
	Tổng quát

	1
	Tên cảng biển
	

	2
	Địa chỉ cảng/bến cảng
	

	3
	Tên và địa chỉ của Doanh nghiệp cảng biển
	

	4
	Loại tàu thuộc diện áp dụng Bộ luật ISPS ghé vào cảng 
	

	5
	Kế hoạch An ninh cảng biển đã được Cục Hàng hải Việt Nam phê duyệt vào ngày
	

	II
	Tổ chức an ninh cảng và trách nhiệm

	1
	Ban (Bộ phận) An ninh cảng có được thành lập không?
	□ Có

Quyết định thành lập kèm theo
	□ Không



	2
	Ban (Bộ phận) An ninh cảng biển có họp định kỳ không?
	□ Có

Biên bản họp kèm theo
	□ Không

	3
	Cán bộ An ninh cảng biển có được chỉ định bằng văn bản không?
	□ Có

Quyết định bổ nhiệm kèm theo
	□ Không

	4
	Cán bộ An ninh cảng biển có tham gia các Khoá huấn luyện Cán bộ An ninh cảng biển không ?
	□ Có

Giấy chứng nhận huấn luyện kèm theo
	□ Không

	5
	Cán bộ An ninh cảng biển

- Tên:

- Địa chỉ:

- Số điện thoại:
	

	6
	Cán bộ An ninh cảng biển cấp phó (nếu có)

- Tên:

- Địa chỉ:

- Số điện thoại:
	

	7
	Cơ cấu và sức mạnh của lực lượng bảo vệ hiện thời có đáp ứng yêu cầu bảo vệ an ninh không?
	□ Có
	□ Không

	8
	Tất cả các trạm gác (cố định và di động) đều có Nội quy bảo vệ không?
	□ Có
	□ Không

	9
	Tất cả các Nội quy bảo vệ có được Cán bộ An ninh cảng biển định kỳ rà soát không?
	□ Có

Chu kỳ:
	□ Không

	10
	Lực lượng bảo vệ của cảng có bao nhiêu người?
	

	11
	Ở ngoài phạm vi cảng, có bao nhiêu nhân viên bảo vệ có thể có mặt tại cảng sau:

- Khi nhận được thông báo một giờ:

- Khi nhận được thông báo hai giờ:
	

	12
	Lực lượng bảo vệ ghi hoặc báo cáo sự có mặt của họ tại các điểm trọng yếu trong Cảng bằng:

- Đồng hồ gác xách tay:

- Trạm đồng hồ gác chung:

- Điện thoại:

- Thiết bị liên lạc VTĐ hai chiều

- Các loại khác
	□ Có

□ Có

□ Có

□ Có

□ Có

Nêu cụ thể:
	□ Không

□ Không

□ Không

□ Không

□ Không

	13
	Thời gian đi tuần, tuyến đường đi tuần, trình tự các điểm có thường xuyên thay đổi để tránh việc tạo thành "lối mòn" không?
	□ Có
	□ Không

	III
	Kiểm soát sự di chuyển của người và phương tiện

	1
	Có sử dụng hệ thống nhận diện bằng thẻ hoặc giấy thông hành nhằm xác định tất cả nhân viên trong khu vực hạn chế không?
	□ Có
	□ Không

	2
	Những người không thường xuyên phải tiếp cận các khu vực hạn chế hoặc không có các giấy thông hành hoặc thẻ nhân viên, thì có được coi là "khách" và được cấp thẻ hoặc giấy thông hành cho khách không?
	□ Có
	□ Không

	3
	Nhân viên gác tại các trạm gác có so sánh ảnh trên thẻ với người cầm thẻ cả khi vào lẫn khi ra không?

a/ Nếu không, chỉ khi vào không?

b/ Nếu không, chỉ khi ra không?
	□ Có

□ Có

□ Có
	□ Không

□ Không

□ Không

	4
	Việc giám sát các nhận dạng người và hệ thống kiểm soát có thích hợp với mọi cấp độ an ninh không
	□ Có
	□ Không

	5
	Các thẻ và số seri có được lưu trữ và kiểm soát bởi một quy trình về trách nhiệm giải trình khắt khe không?
	□ Có
	□ Không

	6
	Các thẻ bị mất có được thay thế bằng thẻ với số seri khác không?
	□ Có
	□ Không

	7
	Có quy trình về cung cấp các bảo đảm cho các thẻ tạm thừoi đối với những ngươờ quên mang thẻ có họ không?
	□ Có
	□ Không

	8
	Các thẻ có được thiết kế sao cho bảo vệ hoặc những nhân viên khác có thể nhanh chóng và chủ động nhận ra quyền và giới hạn cho người mang thẻ không?
	□ Có
	□ Không

	9
	Có quy trình đảm bảo những thẻ hết hạn hoặc khi kết thúc công việc hoặc nhiệm vụ được giao sẽ giao trả lại không?
	□ Có
	□ Không

	10
	Có thiết lập quy trình để hộ tống khách khi cần thiết không?
	□ Có
	□ Không

	11
	Khách có được hộ tống thích hợp trong khu vực hạn chế không?
	□ Có
	□ Không

	12
	Có duy trì ghi chép về các cuộc viếng thăm hay không?
	□ Có

Ai làm:
	□ Không

	13
	Xe của những nhà thầu và sở hữu tư nhân được phép thường xuyên ra vào cảng có được đăng ký với nhân viên an ninh không?
	□ Có
	□ Không

	14
	Có kiểm tra ngẫu nhiên các phương tiện ra vào không?
	□ Có
	□ Không

	IV
	Các cửa ra vào và hàng rào

	1
	Các phần có rào của các khu vực cảng có đáp ứng các yêu cầu tối thiểu đối với hàng rào an ninh không?

- Nó có kết cấu bằng các dây xích?

- Nó được làm bằng thép cỡ 9 ly hoặc lớn hơn?

- Các mắt lưới có nhỏ hơn 5 cm không?
- Phía trên và dưới của hàng rào có dây thép gai không?

- Dây thép gai ở trên hàng rào có đặt nghiêng ra phía ngoài 450 không?

- Hàng rào có cao ít nhất 2,5m (kể cả dây thép gai) hay không?
	□ Có

□ Có

□ Có

□ Có

□ Có

□ Có

□ Có


	□ Không

□ Không

□ Không

□ Không

□ Không

□ Không

□ Không

	2
	Lực lượng bảo vệ cảng có tiến hành kiểm tra các hàng rào an ninh, kể cả khu vực trống, ít nhất một lần một tháng không?
- Các khiếm khuyết có được ghi nhận và sửa chữa ngay không?

- Nếu sử dụng tường xây thì có đáp ứng được các yêu cầu tối thiểu đối với hàng rào an ninh không?
	□ Có

□ Có

□ Có


	□ Không

□ Không

□ Không



	3
	Tất cả các cửa ra vào có được bảo vệ thích hợp không?
	□ Có
	□ Không

	4
	Nếu sử dụng các toà nhà làm một phần của hàng rào an ninh, thì nó có các yếu tố nguy hiểm tiềm ẩn tại các điểm tiếp nối với các phần khác của hàng rào an ninh không?
	□ Có
	□ Không

	5
	Nếu hàng rào an ninh có một phần là nước thì có áp dụng các biện pháp an ninh bổ sung tại các khu vực này hay không?
	□ Có
	□ Không

	6
	Các vị trí như ống cống, đường hầm, miệng cống thoát nước thải và các thang vỉa hè có thể tiếp cận cảng và các khu vực hạn chế có được bảo vệ thích hợp hay không?
	□ Có
	□ Không

	7
	Tất cả các cổng ở hàng rào trên hàng rào an ninh có được bảo vệ và gác không?
	□ Có
	□ Không

	8
	Các cổng và/hoặc các cửa ra vào trên hàng rào an ninh có lớn hơn số lượng yêu cầu cho sự an toàn cũng như khai thác có hiệu quả không?
	□ Có
	□ Không

	9
	Các cổng trên hàng rào an ninh có được trang bị các thiết bị khoá bảo vệ hay không?

Chúng có được khoá lại khi không sử dụng không?
	□ Có

□ Có


	□ Không

□ Không



	10
	Các khu vực trống có được thiết lập cả ở phía trong và phía ngoài của hàng rào khu vực hạn chế không?

Nếu không đáp ứng được các yêu cầu về khu vực trống, có các biện pháp an ninh bổ sung không?
	□ Có

□ Có

Nêu chi tiết:


	□ Không

□ Không



	11
	Có khu vực nào trên hàng rào an ninh sử dụng Hệ thống phát hiện xâm nhập không?
	□ Có
	□ Không

	V
	Chiếu sáng

	1
	Các khu vực xung quanh cảng và hàng rào khu vực hạn chế có được chiếu sáng thích hợp không?
	□ Có
	□ Không

	2
	Hệ thống chiếu sáng có đáp ứng được các yêu cầu cường độ sáng thích hợp không?
	□ Có
	□ Không

	3
	Chiếu sáng xung quanh hàng rào có được sử dụng sao cho lực lượng an ninh tuần tra đứng trong bóng tối không?
	□ Có
	□ Không

	4
	Các đèn được định kỳ kiểm tra vận hành hợp lý trước khi trời tối không?
	□ Có

Chu kỳ:
	□ Không

	5
	Việc sửa chữa hoặc thay thế các đèn không hoạt động được tiến hành ngay lập tức không?
	□ Có
	□ Không

	6
	Chiếu sáng bổ sung có được đặt tại các cổng hoặc nơi có khả năng xâm nhập không?
	□ Có
	□ Không

	7
	Các chòi gác có được chiếu sáng thích hợp không?
	□ Có
	□ Không

	8
	Có nguồn điện độc lập cho hệ thống chiếu sáng hay không?
	□ Có
	□ Không

	9
	Có nguồn điện dự phòng cho hệ thống chiếu sáng hay không?
	□ Có
	□ Không

	10
	Nguồn điện cho Hệ thống chiếu sáng có được bảo vệ thích hợp không?
	□ Có
	□ Không

	11
	Có hệ thống chiếu sáng sự cố hoặc dự phòng không?
Nếu có, thì có được kiểm tra hàng tháng hay không?

Nếu có, thì nguồn dự phòng có được chuyển ngay sang khi cần thiết không?

Nếu có thì nguồn dự phòng có thể tự khởi động được hay không?
	□ Có

□ Có

□ Có

□ Có


	□ Không

□ Không

□ Không

□ Không



	12
	Nguồn điện chiếu sáng chính/dự phòng/sự cố có được đặt trong khu vực hạn chế không?
	□ Có
	□ Không

	13
	Có sử dụng hệ thống dây kép không?
	□ Có
	□ Không

	14
	Có sử dụng hệ thống đa dây không?
Nếu có, có bố trí các công tắc chuyển mạch không?
	□ Có

□ Có


	□ Không

□ Không



	15
	Các công tắc và bộ điều khiển được kiểm soát và bảo vệ thích hợp không?

Chúng có thể chịu được gió, mưa... và chống xáo trộn không?

Nhân viên an ninh có thể tiếp cận không?

Chúng có được đặt tại những nơi mà người ở phía ngoài hàng rào không thể tiếp cận được không?

Có một công tắc trung tâm điều khiển chiếu sáng bảo vệ không?  
	□ Có

□ Có

□ Có

□ Có

□ Có


	□ Không

□ Không

□ Không

□ Không

□ Không

	16
	Hệ thống chiếu sáng có được thiết kế và các vị trí được ghi chép lại sao cho nó có thể tiến hành sửa chữa một cách nhanh nhất trong trường hợp khẩn cấp?
	□ Có
	□ Không

	17
	Các thiết bị và vật liệu trong các khu vực chứa hàng và vận tải được chiếu sáng thích hợp không?
	□ Có
	□ Không

	18
	Nếu hàng rào có một phần là nước thì có được chiếu sáng thích hợp không
	□ Có
	□ Không

	VI
	Các khuyến nghị bổ sung, sửa đổi Kế hoạch An ninh cảng biển

	
	

	
	

	
	

	
	


	Trưởng Ban (Bộ phận) an ninh cảng biển
(Ký tên)
	...., ngày........ tháng...... năm 20.....

Giám đốc 

(Ký, ghi rõ họ tên và đóng dấu)








1

