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S6: 1084 /QP-BGTVT
Ha N¢i, ngay A¥ thang 7 ndm 2017

QUYET PINH

Vé viée ban hanh Quy ché bdo dim an toan, an ninh théng tin mang
ciia B§ Giao thong van tii

BO TRUONG BO GIAO THONG VAN TAI

Cin ctr Luét An toan thong tin mang sb 86/2015/QH13 ngay 19/11/2015;

Can ctt Luat Cong nghé thong tin sb 67/2006/QH11 ngay 29/6/2006;

Can ¢t Luat Giao dich dién ttr s6 51/2005/QH11 ngay 29/11/2005;

Csn ctr Nghj dinh s6 12/2017/ND-CP ngay 10/2/2017 cua Chinh phu quy
dinh chtc nang, nhiém vu, quyén han va co céu t6 chirc cia B6 Giao thong van
tai;

Can ctir Nghi dinh s6 85/2016/ND- CP ngay 01/7/2016 cia Chinh pha vé
bao dam an toan hé théng thong tin theo cip do;

Can c& Thong tu sb 03/2017/TT-BTTTT ngay 24/4/2017 cia Bo Thong
tin va Truyén théng quy dinh chi tiét va huéng dan mot sb didu ctia Nghi dinh
85/2016/ND-CP ngay 01/7/2016 cta Chinh pht vé& bao dam an toan hé théng
thong tin theo cip do;

Can cir Quyét dinh sb 05/2017/Qb-TTg ngay 16/3/2017 cua Thu tudng
Chinh phu ban hanh quy dinh vé hé théng phuong an tmg ctru khén cip bao dam
an toan thdng tin mang qudc gia;

Can ¢t Quyét dinh sb 898/QD-TTg ngay 27/5/2016 cua Thu tudéng Chinh
pht phé duyét phuong huéng, muyc tiéu, nhigm vu bao dam an toan thong tin
mang giai doan 2016 - 2020;

Can ctr Quyét dinh s 645/QD-BGTVT ngay 9/3/2017 cta BS trudng Bo
Giao thong vén tai phé duyét Ké hoach bao dam an toan, an ninh thong tin cua
B6 Giao thdng van tai dén nam 2020;

Theo d& nghi cta Giam déc Trung tdm Cong nghé théng tin,
QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan, an
ninh thong tin mang ctia B Giao thong van tai.

Pidu 2. Quyét dinh nay c6 hiéu luc k& tir ngay ky ban hanh.




D;éu 3. Chanh Van phong By, Chanh Thanh tra By, cac Vu trudng,
Giam doc Trung tdm Cong nghé théng tin, Thu trudng céc co quan, don vi,
doanh nghiép thudc Bo chiu trach nhiém thi hanh Quyét dinh néy./;&/

Noi nhin:

- Nhu biéu 3;

- Céc ddng chi Thir trudng;
-Luu: VT, TTCNTT (03b).




CONG HOA XA HOI CHU NGHIA VIET NAM
Doc lap - Tw do - Hanh phiic

QUY CHE

CUA BOQ GIAO THONG VAN TAI
(Ban hanh kém theo Quyét dinh s6 2084 /OP-BGTVT ngay AF thang 7 nam 2017
ctia Bo truéng Bo Giao théng van tai)
Chuwong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi twong ap dung

1. Quy ché nay quy dinh vé bao dam an toan, an ninh théng tin mang (sau
day goi tat 1a an toan théng tin) trong cac hoat dong cua B6 Giao théng vén tai
va cac don vi thudc Bo.

2. Quy ché nay 4ap dung déi v6i cac co quan, don vi, doanh nghiép (goi
chung 1a don vi) thuéc B6 Giao thong van tai.

Piéu 2. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi day duogc hiéu nhu sau:

1. An ninh théng tin mang la viéc bao dam thong tin trén mang khoéng géy
phuong hai dén an ninh quoc gia, trét ty an toan x& hoi, bi mat nha nudc, quyén
va loi ich hop phap ctia t6 chirc, c nhén.

2. An toan thong tin mang 13 sy bao vé thong tin va cac hé thong thong tin
tranh bi truy cép, st dung, tiét 16, gian doan, sita doi hodc pha hoai trai phép
nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cta thong tin.

3. Bén th{r ba 14 céc td chirc, ca nhan dugce don vi thué hoac hop tac véi
don vi nham cung cép hang hoéa, dich vu k¥ thuat cho hé thong thong tin.

4. Dt ligu nhay cam 12 dit 1iéu c6 thong tin mét, thong tin luu hanh ndi bd
cta don vi hoéc do don vi quén ly, néu 10 lot ra ngoai s& gdy anh hudéng xiu dén
danh tiéng, tai chinh va hoat dong ctia don vi.

5. Diém yéu vé mat k¥ thuat 12 vi trf trong hé thong thong tin dé bj khai
thac, loi dung khi bi tan c6ng hodc xam nhap bat hgp phap.
6. Hé thdng thong tin 1a tap hop cac thiét bi vién thong, phan cung, phan

mém va co sd dit lidu duoc thiét 1ap phuc vu muc dich tao 1ap, cung cap, truyén
dua, thu thap, xr 1y, luu trit va trao d6i thong tin trén mang.

7. Hé thdng thong tin quan trong 13 hé théng théng tin khi phét sinh su ¢
s& 1am tén hai nghiém trong dén hoat dong ctia don vi.




8. Rui ro an toan thong tin 14 nhitng nhan 6 cht quan hodc khach quan ¢6
kha nang anh huéng dén trang thai an toan thOng tin mang.

9. Phan mém dbc hai (ma doc) 1a phan mém c6 kha nang gdy ra hoat dong
khong binh thudng cho mot phan hay toan bd hé théng théng tin hodc thyc hién
sao chép, sira dbi, x6a bé trai phép thong tin luu trit trong hé thdng thong tin.

10. Su ¢6 an toan thong tin mang 1a viéc thong tin, hé thdng théng tin bi
gdy nguy hai, anh hudng dén tinh toan ven, tinh bao méat va tinh kha dung.

11. Tai khoan ngudi ding la mot tap hop thdong tin dai dién duy nhét cho
ngudi st dung trén hé thdng thdng tin, ngudi ding sir dung dé ding nhap va truy
cap cac tai nguyén duge cip phép trén hé théng théng tin d6. Tai khoan ngudi
dung it nhat phai bao gdm tén dinh danh va ma khéa bi mét.

12. Tinh bao mat cta thong tin 1a ddm bao thong tin chi duge tiép cén boi
nhitng ngudi dugce cap quyén tuong ung.

13. Tinh toan ven cua thong tin 13 bao vé& su chinh x4c va ddy du cua
thong tin va thong tin chi dugc thay d6i bdi nhiing ngudi duge cap quyén.

14. Tinh sin sang cua thong tin 12 dam bao nhimg ngudi duge cip quyén
c6 theé truy xuat thong tin ngay khi c¢6 nhu cau.

15. Tudng 1tra la tap hop cac thanh phan hoac mot hé thdng céc trang thiét
bi, phin mém dugc dit gitta hai mang, nham kiém soét tat ca cac két ndi tir bén
trong ra bén ngoai mang hoac ngugc lai.

16. Thiét bi di dong 12 thiét bj sb c6 thé cam tay, c6 hé didu hanh, c6 kha
nang xt 1y, két ndi mang va ¢6 man hinh hién thi nhu may tinh xach tay, may
tinh bang, dién thoai di dong thong minh.

17. Trung tam dit liéu bao gom ha tAng k§ thuat (nha tram, he thong cap)
va hé thong may tinh cing céc thiét bi phu tro duge lap dat vao d6 dé luu trix,
trao dbi va quan 1y tap trung dit liéu ctia mot hay nhidu td chirc, ca nhan,

18. Vat mang tin 1a cédc phuong tién vit chit dung dé luu gilt va truyén
nhéan thong tin dién tir.

Diéu 3. Nguyén tic chung

Nguyén tdc bao dam an toan théng tin mang phai tuén thu cac nguyén tac
tai Pidu 4 cta Ludt An toan théng tin mang va Diéu 4 cia Nghi dinh s6
85/2016/ND-CP, cu thé:

1. Timg don vi thudc Bo Giao thong van tai c6 trach nhiém bao dam an
toan thong tin mang cla don vi minh, theo ding quy dinh cua phéap ludt, bao
dam qubc phong, an ninh qudc gia, bi mat nha nude.

2. Pugc thuc hién thuong xuyen lién tuc tir khau thiét ké, xay dung, véan
hanh dén khi huy bé; tuan thu theo céc tiéu chuén, quy chuan k¥ thudt dugc cac
co quan chirc ndng ban hanh.




3. Nhan biét, phan loai, danh gia kip thoi va xir Iy cé hiéu qua céc i ro
an toan thong tin mang c6 the xay ra trong don vi.

4. Xay dung, trién khai quy ché an toan thong tin mang trén co s& hai hoa
gitra lgi ich, chi phi va mirc d§ chap nhén rdi ro cta don vi.

5.B6 tri nhan sy chuyén trach chiu trach nhiém bao dam an toan thong tin
mang.

6. X4c dinh rd quyén han, trach nhiém ctia Thii trudng don vi (hodc ngudi
dai dién hop phap), tng bd phén va cd nhan trong don vi ddi vaGi cdng tac bao
dam an toan thoéng tin mang.

Piéu 4. Quy ché bio dam an toan thong tin mang

1. Cac don vi phai xdy dung va ban hanh quy ché bao dam an toan thong
tin mang pht hop véi hé théng théng tin, co cdu td chirc, yéu chu quan Iy va
hoat ddng ctuia don vi.

2. Quy ché bao dam an toan théng tin mang can quy dinh tdi thiéu cac noi
dung co ban sau:

a) Quan ly tai san cong nghé thong tin;

b) Quan Iy ngudn nhan luc;

c¢) Quan ly truy cap;

d) Bao dam an toan, an ninh v& mjt vt 1y va méi truong;
d) Quan 1y van hanh va trao dbi thong tin;

e) Quan 1y tiép nhan, phat trién, duy tri hé théng théng tin;
g) Quan Iy san pham, dich vu ctia bén thi ba;

h) Quan Iy su ¢b an toan thong tin;

i) Bao dam hoat dong lién tuc ctia hé théng thong tin;

k) Kiém soat tuan thi va ché d6 bao céo.

3. Pon vi phai ra soat, chinh sira, hoan thién cac quy ché bao dam an toan
thdng tin, dam bao su diy du theo cac quy dinh tai Quy ché nay va phu hop véi
cac van ban quy pham phap luét lién quan trong linh vuc an toan, an ninh thong
tin. Khi phat hién nhiing bét cap, bt hop 1y gay ra mAt an toan he théng thong
tin hogic theo yéu cdu cua co quan c6 thdm quyén, don vi phai tién hanh chinh
sira, bd sung ngay quy ché an toan théng tin mang da ban hanh.,

Chuong 11
CAC QUY DINH VE BAO PAM AN TOAN THONG TIN MANG
Muc 1
QUAN LY TAI SAN CONG NGHE THONG TIN

Pi¢u 5. Quan Iy tai sin cong nghé thong tin




1. Céc loai tai san cong nghé théng tin bao gdm:

a) Tai san vat ly: cac thiét bi cong nghé thong tin, phuong tién truyén
thong va cac thiét bi phuc vu cho hoat déng ciia hé théng thong tin;

b) Tai san thong tin: cac thong tin, dit lidu & dang sb;

c) Tai san phan mém: c4c phan mém hé théng, phin mém tién ich, co s&
dir li¢u, chuong trinh Gng dung va cong cu phat trién.

2. Cin cir phan loai tai san cong nghé théng tin tai Khoan 1 Diéu nay, don
vi xay dung va thuc hién cac quy dinh v€ quan ly va st dung tai sén theo quy
dinh tai Di€u 6 Quy ché nay.

Piéu 6. Yéu ciu co ban vé quan Iy tai sén cong nghé théng tin

1. Lap danh muc tai san cong ngh¢ thong tin. Thuong xuyén cdp nhat va
quéan ly danh muc

2. Giao, gén trach nhiém cho ca nhan hodc tap thé quan ly, sit dung tai
san.

3. Quy dinh cac quy tic sir dung, gin gift, bao vé tai san trong cac trudng
hgp nhu: mang tai san ra khéi co quan, tai san lién quan t6i dit 1liu nhay céam,
cai dit va cau hinh,...

4. Tai san vat Iy c6 luu trir dir liéu nhay cam khi thay déi muc dich st
dung hodc thanh ly, don vi phai thuc hién cac bi¢n phap x6a, ti€u huy dir lig¢u do
dam bao khong c6 kha ning phuc hdi. Trudng hop khong thé tiéu hiy duogc dir
liéu, don vi phai thuc hién bién phép tiéu hiy cau phan luu trlr dit liéu trén tai
san do.

Muc 2
QUAN LY NGUON NHAN LUC

Piéu 7. Phan cong nhi¢m vu

1. Xac dinh trach nhiém trong viéc bao dam an toan thong tin mang cta vi
tri phan cong.

2. Pam bao ngudi dugc phén cong lam viée tai cac vi tri co tiép xtc voi

théng tin, dit 1iéu nhay cam phai qua budc danh gia, thdm tra nhan than va ly
lich tu phap.

3. Yéu ciu ngudi duoc phan cong phai cam két bao mat thong tin bing
véan ban riéng hodc cam két trong hop dong lam viéc, hop dong lao dong, bao
gom céc diéu khoan vé trach nhiém cta ca nhan sau khi thdi viéc tai don vi.

Piéu 8. St dung ngudn nhén lyc
Pon vi ¢6 trach nhiém thuc hién:

1. Phé bién va cap nhat cac quy dinh vé bao dam an toan thong tin mang
cho tat ca can bg, nhan vién.




2. C6 bién phép quén ly tai khoan nguoi dung cia cdn bd, nhan vién trén
céc hé thong théng tin quan trong.

3. Thuong xuyén ra soat, kiém tra quyén truy c@p vao cac hé thdng thong
tin dbi voi tit ca can b, nhan vién dam béo quyén truy cip phu hop voi nhiém
vu duoc giao.

Diéu 9. Cham dirt hoiic thay dbi cong viée

Khi can bd, nhan vién chdm dut hoac thay dbi cong viéc, don vi phai:

1. X4c dinh rd trach nhiém cda can bg, nhin vién va cdc bén lién quan
trong quan ly, sir dung céac tai san cong nghé thoéng tin dugc giao.

2. Lap bién ban ban giao tai san cong nghé thong tin.

3. Thay d6i hozc thu hdi quyén truy cap céc hé théng thong tin.

4. Ra soat, kiém tra ddi ch1eu dinh ky gitta b phén quan ly nhén sy va by

phan quén 1y cip phat, thu hdi quyén truy cap hé thong théng tin dé dam bao tai
khoan nguoi dung cta can b, nhén vién da nghi viéc dugc thu hdi.

Muc 3

PAM BAO AN TOAN VE MAT VAT LY VA MOI TRUONG NOI
LAP PAT TRANG THIET BI CONG NGHE THONG TIN

Diéu 10. Yéu ciu chung d6i véi noi lap dit

1. C6 bién phép bao vé, kiém soét, han ché rii ro x4m nhap trai phép,
phong chong nguy co do chay no, thién tai, tham hoa.

2. Cac khu vuc ¢6 yéu cdu cao vé an toan nhu khu vyc lap dat may chi,
thiét bi luu trit, thiét bi an ninh bao mét, thiét bi truyén thdng phai dugc cach ly
v6i khu vuc dung chung; ban hanh ndi quy, hudng dan lam viée va dp dung bién
phéap kiém soét ra vao khu vuc do.

Piéu 11. Yéu ciu ddi voi Phong may chi, Trung tim dir liéu

Ngoai viéc dam béo yéu cdu tai Piéu 10 Quy ché nay, Phong may chu,
Trung t&m dit liéu phai dam bao céc yéu cau sau:

1. Khu vuc lap dat thiét bi phai dwoc tranh nang chiéu roi truc tiép, chong

thAm dot nudc, tranh ngdp lut. Ctra vao ra phai chic chén, c6 kha ning chong
chay, st dung khoa an toan.

2. Khu vuc lép dat thiét bi cia hé théng thong tin quan trong phai dugc
bao v¢, giam sat 24/7.

3. C6 tbi thidu mdt ngudn dién chinh va métqngu(‘“)n dur phong c6 kha ning
duy tri hoat dong cia thiét bi trong thoi gian toi thiéu 30 phut.

4. C6 hé théng didu hoa khong khi dam bao kha ning hoat dong lién tyc.

5. C6 hé thong chéng sét tryc tiép va lan truyén.




6. C6 hé théng béo chay va chita chdy ty dong dadm béo khi chita chdy
khdng 1am hu hong thiét bi 1dp dat bén trong.

7. C6 hé thdng san k¥ thuat hozc 16p cach ly chéng nhiém dién.
8. C6 hé thdng camera gidm sat, luu trit dit lidu t8i thidu 90 ngay.
9. C6 hé théng theo dbi, kiém soat nhiét 4o, do 4m.

10. C6 sb ghi nhat ky ra vao.

Muc 4
QUAN LY VAN HANH VA THONG TIN LIEN LAC

Pidu 12. Trach nhiém quén Iy va quy trinh vin hanh cia cic don vi

1. Ban hanh céc quy trinh van hanh hé théng théng tin, tbi thiéu bao gdm:
Quy trinh khéi dong, déng hé théng; quy trinh sao lwu, phuc hoi dir lidu; quy
trinh van hanh tng dung; quy trinh xi Iy sy ¢d; quy trinh gidm sat va ghi nhat ky
hoat dong clia hé thdng,

2. Kiém soat sy thay ddi cua phién ban phan mém, cau hinh phan cung,
quy trinh van hanh: ghi chép lai cac thay dbi; lap ké hoach, thuc hién kiém tra,
thr nghiém sy thay ddi, bao céo két qué va phai dugc phé duyét trude khi &p
dung chinh thtrec.

3. Hé thdng théng tin van hanh chinh thirc phai dap tng yéu ciu:

a) Tach biét voi mdi truong phat trién va méi truong kiém tra, thir
nghiém;

b) Co6 bién phép, giai phép bdo ddm an ninh, an toan théng tin mang;

~ ¢) Khong cai dat cac cong cy, phuong tién phat trién Ung dung trén hé
thong van hanh chinh thirc.

Piéu 13. Sao lwu du phong

1. Lap danh sich céc dit lidu, phdn mém cin dugce sao lwu, c6 phan loai
theo mirc d6 quan trong, thoi gian luu trit, thoi gian sao luu, phuong phap sao
lru va thoi gian kiém tra phuc hdi hé thdng tir dit lidu sao luu.

2. Dit liéu cha cac hé thdng théng tin quan trong phai duge sao luu ra
phuong tién luu trit ngoa1 (nhu bing tur, dia cing, dia quang hodc phuong tién
luu trit khéc) va cét gitt, bao quan an toan tach roi véi khu vue tién hanh sao luu.
Kiém tra, phuc hdi dir liéu sao luu tir phwong tién luu trit ngoai tdi thiéu sau
thang mét 14n.

3. Can tach biét gifta sao luu dit liéu va sao luu tmg dung. Moi ting dung
duoc cai dit hodc xda bo khdi hé thong thong tin déu can duge sao luu vao hé
thong du phong, tach biét khoi hé thong sao luu dit lidu.

Pidu 14. Pam bio an toan, bio mit trong trao doi thong tin

Pon vi ¢ trach nhiém:




1. Ban hanh quy dinh vé trao d6i thong tin t&i thiéu gdm: Phén loai théng
tin theo mirc d§ nhay cam; quyén va trach nhiém cuia c4 nhan khi tiép can thong
tin; bién phap dam bao tinh toan ven, bdo mat khi truyén nhan, x ly, luu trit
thong tin; ché d6 bao quéan thong tin.

2. Cac thong tin, tai li¢u, dit liéu nhay cam phai dugc ma hoa trudc khi
trao ddi, truyén nhan qua mang may tinh.

3. Thyc hién cac bién phép quan ly, giam sat va kiém soat chit chs cac
trang/cong thong tin dién tr cung cap thong tin, dich vu, giao dich truc tuyén
cho cac tb chirc, ca nhén bén ngoai.

4. Thyc hién bién phap bao v¢ trang thiét bi, phin mém phuc vu trao dbi
thong tin noi bo nhim han ché viéc x4m nhap, khai thac bét hop phép céc thong
tin nhay cam.

Piéu 15. Giam sat va ghi nhit ky hoat dong ctia hé thong
, 1. Ghi va luu trit nhat ky vé hoat dong cua hé théng va ngudi sit dung hé

thong thong tin.

2. Thyc hién céc bién phap giam sat, phén tich nhat ky, canh bao ri ro,
x1r ly va bdo cao két qua.

3. Bao vé céc chic nang ghi nht ky va thong tin nhat ky, chbng gia mao,
stra doi, phé hiy va truy cép trai phép.

4. Thuc hién viéc ddng bd thoi gian giita cac hé thong thong tin.

Pidu 16. Phong chong ma ddc

_ Xay dyng va thue hién quy dinh v& phong chéng ma ddc dap ting cac yéu
cau co ban sau:

1. X4c dinh trach nhiém cta ngudi st dung va cic bd phén lién quan trong
cong tac phong chong mé doc.

o2 Trién khai bién phép, giai phap phong chéng ma doc cho toan by hé
thong thong tin cta don vi.

3. Cap nhat mdu ma doc va phin mém phong chéng ma doc méi.
4. Kiém tra, diét ma doc dbi véi vat mang tin nhan tir bén ngoai trude khi
str dung.
5. Kiém soat viéc cai dat ph?m mém dam bao tudn thu theo quy ché an
toan, an ninh cua don vi.
Muc S
CAC BIEN PHAP QUAN LY TRUY CAP

Piéu 17. Yéu ciu nghiép vu ddi voi kiém soat truy cip




1. Quy dinh vé quan 1y truy cap d6i véi nguoi sir dung, nhém ngudi str
dung, céac thlet bi, cong cu st dung de truy cdp dam bdo dap ung yéu cau nghiép
vu va yéu ciu an toan, an ninh, bao gdm céc ndi dung co ban sau:

a) Pang ky, cép phat, gia han va thu hoi quyén truy cap;
b) Gi6i han va kiém soét céc truy cdp sir dung tai khoan quan trj hé thng;
) Quan ly, cép phat ma khoa bi mét vé truy cip mang, h¢ dicu hanh, he

thong thong tin va ing dung;

d) Ra soét, kiém tra, xét duyét lai quyén truy cip ctia ngudi st dung;

d) Yéu ciu, diéu kién an toan, an ninh ddi véi cac thiét bi, cong cu st
dung dé truy cap.

2. Quy dinh vé quan 1y ma khoa bi mét phai dap tng cac yéu cdu sau:

a) C6 quy dinh vé do phirc tap cia mi khoéa bi mat. Céc yéu cdu vé @
phirc tap ciia ma khéa bi mat hop 1€ phai dugc kidm tra tu dong khi thiét 1ap;

b) Cac md khoa bi mét méc dinh cia nha san xuét cai dit sdn trén céc
trang thiét bi, phan mém, co s& dit liéu phai dugc thay d6i trude khi dua vao sir
dung.

3. C6 quy dinh trach nhiém bao quan ma khéa bi mat cia ngudi sir dung
khi duge cip quyén truy cap.

Didu 18. Quy dinh vé kiém soat truy cip mang

1. Pon vi phai ban hanh céc quy dinh vé quéan 1y két nbi, truy cép, trach
nhiém c4 nhan cia ngudi st dung khi truy cép, st dung cic hé thong mang,
thong tin sau:

a) Mang Internet;
b) Mang noi bo;
¢) Hé théng thong tin va céc ing dung.
2. Don vi phai c6 bién phap kiém soat, bao dam ngudi sir dung tudn thu
cac quy dinh deé ra.
Muc 6
TIEP NHAN, PHAT TRIEN, DUY TRi HE THONG THONG TIN

Diéu 19. Yéu cAu vé an toan, an ninh cho hé théng thong tin

Khi xdy dung md&i hodc ning cp, cai tién hé thong théng tin, don vi phai:

1. Xay dung c4c yéu cau vé an toan, an ninh déng thoi véi viéc dua ra cac
yéu cau k¥ thuat, nghiép vu.

2. Panh gia, xac dinh cap do va tuén thu day di cac quy dinh vé bao dam
an toan thdng tin ciia hé thong theo chp d6 tuong Ung.



3. Xy dung cac yéu cdu vé trich nhiém cép nhét, va 16i, khéc phuc 18
hdng bao mat... (han ché dé limg, nén liét ké ddy db) cta hé théng thong tin,
dugc phat hién trong qua trinh van hanh.

4. Xay dung k& hoach dinh ky, kiém tra, ra sodt vé an toan an ninh thong
tin trong qu4 trinh vén hanh hé thong.

Diéu 20. Pam bao an toan, an ninh cic ¥ng dung
Céc chuong trinh tmg dung nghiép vu phai dat cac yéu cau téi thiéu sau:

1. Kiém tra tinh hop 16 cta dit lidu diu vao khi nhap liu tir ngudi ding
hodc cac hé thong bén ngoai.

2. Kiém tra tinh hop 18 caa dit liéu trao ddi gifta c4c thanh phén cta hé
thong,

3. C6 céac bién phap dam bao tinh x4c thyc va tinh toan ven dir liéu.

4. Kiém tra tinh hop 1€ cta dir li€u XUt ra tlr cac ung dung.

5. M4 khoa bi mat clia ngudi sir dung trong cac hé théng théng tin quan
trong phai duge ma hoa ¢ 16p ing dung.

Piéu 21. Quan Iy mit ma

1. Quy dinh va dua vao st dung cdc bién phap md héa mét mé theo cac

chudn qubc gia hodc qubc t& da duge céng nhan, c6 bién phap quan Iy khéa dé
béo vé thong tin.

2. Dit liéu v€ ma khoa bi mét nguoi sir dung va céc dir 1iéu nhay cam khéac
phai dugec ma héa, bao vé khi truyén qua mang va khi luu trir.

Didu 22. Quan Iy sy thay di hé thong théng tin

Ban hanh quy trinh, bién phép quan ly va kiém so4t su thay dbi hé thdng
théng tin, t6i thiéu bao gdm:

- 1.C6 quy dinh de, dam bao hé ‘thc“')ng hoat dong 6n dinh, an toan khi thay
d6i cac phan mém hé thong nhu hé diéu hanh, hé quan tri co s& dit lidu.

2. Kiém soét chat ché viéc stra d6i ma nguon phan mém.

3. Giam sat, quan ly chat ché viéc thué mua phan mém bén ngoai.

Muc 7
QUAN LY SAN PHAM, DICH VU CUA BEN THU BA

Diéu 23. Ky két hgp ddng véi bén thir ba

Don vi phai thyc hién:

1. X4c dinh r5 trach nhiém, quyén han va nghia vu cta cac bén vé an toan,
an ninh cong ngh¢ thong tin khi ky hO’p ddng. Hop ddng v&i bén thir ba phai bao

gom céc dicu khoan v& viéc xir Iy vi pham va trach nhiém bdi thuong thiét hai
clia bén th ba do vi pham cuia bén thir ba gay ra.




2. Don vi khéng dugc thué bén thir ba thuc hién toan bé cong viéc quén
tri (chinh stra cau hinh, dir liéu, nhat ky) d6i v4i cac hé thong thong tin quan
trong.

Picu 24, Trach nhiém cia don vi trong quén 1y cdc dich vu do bén
thir ba cung cap

1. Cung cép, thong bao va yéu cau bén thir ba thuc hién cac quy dinh cia
don vi v€ an toan bao mat hé thong thong tin.

2. Dam bao trién khai, duy tri cac bién phap an toan, an ninh cia dich vu
do bén thir ba cung cap theo dling thoa thuan.

3. Xéac dinh va ghi rd cac tinh nang an toan, cac mac d§ bado mat cia dich
vu va yéu cau quan ly trong cac thoa thuén vé dich vu do bén thir ba cung cap.

4. Ap dung céc bién phap giam sat chat ché va gidi han quyén truy cap
cia bén thir ba khi cho phép ho truy cép vao hé¢ thong thong tin ctia don vi.

5. Gidm sat nhan sy clia bén thr ba trong qua trinh thuc hién hop dong.
Khi phat hi¢n nhén sy bén thir ba vi pham quy dinh v€ an toan bao mét phai
thong bao va phoi hop véi bén thir ba ap dung bién phap xir 1y kip thoi.

6. Thu hdi quyén truy cap hé théng thoéng tin da dugc cap cho bén thi ba,
thay dbi cac khoa, ma khoa bi mat nhan ban giao tir bén thr ba ngay sau khi
hoan thanh cdng viéc hodic két thuc hop dong.

Piéu 25. Trach nhiém ciia bén thi ba khi cung cap dich vu céng nghé
thong tin

1. Ky va thyc hién cam két bao mat théng tin ca trong qua trinh trién khai
va sau khi hoan tat hop dong.

2. Lap k& hoach, b tri nhan su va cac ngudn luc khac dé thyc hién hop
dong. Thong bao danh sach nhéan sy trién khai cho bén ky két hop dong va phai
duoc don vi chap thuan. Nhan su bén thir ba phai ky cam két khong tiét 16 thong
tin quan trong ctia bén ky két hop dong.

3. Ban giao tai san, quyén truy cap hé thong théng tin do bén ky két hop
ddng cung cap khi hoan thanh céng viéc hoic két thic hop dong.
Muc 8
QUAN LY SU CO AN TOAN THONG TIN MANG

Pidu 26. Quy trinh xir Iy sw co
1. Tiép nhan thong tin su cd.
2. Xac thuc su cd.
3. Thdng tin cho Lanh dao vé sy cd.
4. Cb lap hé thdng (b4t hé théng dy phong néu cé).
5. Thu thép théng tin v& su cb.
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6. Phan tich thong tin v& su cb.

7. Xt 1y su ¢b (yéu ciu hd tro néu can).

8. Phuc hoi hé thdng (tét hé thdng du phong).

9. Tong két danh gia két qua.

10. B4o céo Léanh dao va céc don vi lién quan.

Piéu 27. Nguyén tic kiém soat va khic phuc su )

1. Cac sy cO mat an toan thong tin mang phai dugce 1ap tic béo céo den
nhitng ngudi cé tham quyén va nhitng nguoi cé lién quan.

2. Xé4c dinh nguyén nhéan va thuc hién cac bién phap phong ngua.
3. Qua trinh xtr ly sy cb phai dugc ghi chép va lru trit. Thuc hién bién
phap bao vé, chong chinh stra, hily hoai doi véi tai liéu luu trit ve sy cd.
4. Thu thép, ghi chép, bao toan bing ching, ching ctr phyc vu cho viée
kiém tra, xtr 1y, khéc phuc va phong ngira sur c6.
Muc 9

PAM BAO HOAT PONG LIEN TUC CUA
CAC HE THONG THONG TIN

Diéu 28. Xay dung hé thong dy phong
1. Pon vi phai xay dung hé thdng du phong cho céc hé théng thong tin
quan trong.

2. Tung hé thong du phong phai dam bao kha nang thay thé hé théng
chinh trong thoi gian ti da bon gid ddng hd tinh tlr thoi diém hé théng chinh c6
su ¢ khong khéc phuc dugc.

Diéu 29. Xay dung quy trinh dim bio hoat dong lién tuc

1. Xay dyng quy trinh xtr ly cdc tinh hubng gian doan hoat dong cta ting
céu phén trong hé thong théng tin nhu may chuy, thiét bi mang,...

2. Quy trinh xtr ly phai dugc kiém tra va cép nhat khi c6 su thay dbdi cta
hé théng thong tin, co céu tb chirc, nhan sy va phan cong trach nhiém cia cac bd
phén c6 lién quan trong don vi.

3. Hé thong du phong can duoc dinh ky kiém tra d& ludn dam bao tinh sén
sang khi xay ra cac su c0 an toan thong tin
Muc 10
CHE PO BAO CAO
Diéu 30. Ché d9 bio cao

Pon vi truc thudc B Giao thong vén tai ¢é trach nhiém giri béo céo vé
B0 Giao thong vén tai (qua Trung tdm Cong nghé thong tin) nhu sau:
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1. B4do c40 ndm
a) Noi dung bao céo:
- Viéc thuc hién bao dam an toan, an ninh thong tin theo quy dinh tai Quy

ché nay;

- Céc ndi dung chinh stra, bb sung quy ché an toan, an ninh théng tin cla
don vi (n€u co).

b) Thoi han giri bdo céo: trudc ngay 31 thang 01 cua ndm tiép theo.

2. Bdo céo dot xuét

a) Céc sy cd mét an toan théng tin mang:

- Thoi han gii bdo céo: trong thoi gian 03 (ba) ngay ké tir thoi diém vy,
viéc duoc phat hién;

- NGi dung vu, viéc,

- Thoi gian, dia diém phat sinh vy, viéc;

- Nguyén nhén xay ra vy, viéc (néu cd);

- Péanh gié rai ro, 4nh hudng d6i véi hé thdng thong tin va nghiép vu tai
noi xay ra vu, viéc va nhitng dia diém khéc c6 lién quan;

- Céc bién phép don vi dé tién hanh dé ngin chin, khic phuc va phong
ngura rui ro;

- Kién nghi, d& xut.

b) Céc trudng hop dot xuét khac theo yéu cau ctia By Giao thong van tai.

Chwong III
PIEU KHOAN THI HANH

Diéu 31. Trach nhiém thi hanh

1. Trung tdm Cong nghé thong tin c6 trach nhi¢m:

a) Theo ddi, tdng hop bao cdo B9 trudng tinh hinh thyc hién cdng tac bao
dam an toan, an ninh thong tin cia cac don vi theo quy dinh tai Quy ché nay;

b) Hang ndm lép ké hoach va kiém tra viéc thuc hién Quy ché nay tai céac
don vi;

c¢) Chu tri, ph01 hop véi cdc don vi lién quan thugc Bo Giao thong van tai
X\t Iy cadc vudng mac phat sinh trong qua trinh trién khai thuc hién Quy ché nay.

2. Thu trudng cac don vi lién quan thuéc Bé Giao thong vén tai cé trach
nhiém t0 chirc thuc hién Quy ché nay.

3. Trong qué trinh thuc hién néu c6 vén dé phat sinh, vudng mic, cac don
vi phan anh kip thoi vé BO Giao thong vén tdi (qua Trung tam Cdng nghé théng
tin) dé xem xét, b0 sung, stra doi./.
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